Тест: Правовые основы сертификации средств защиты информации. Часть 1
Найти и законспектировать
Какие сведения относят к государственной тайне
Какие сведения относят к коммерческой тайне
Какие иные тайны существуют?
Вопросы с одним правильным ответом 
1. Какой федеральный закон лежит в основе подтверждения соответствия, включая сертификацию средств защиты информации?
a) ФЗ «О персональных данных»
b) ФЗ «О техническом регулировании» №184-ФЗ
c) ФЗ «О коммерческой тайне»
d) ФЗ «О государственной тайне» №5485-1 
2. Согласно Закону №5485-1 «О государственной тайне», какая форма оценки соответствия обязательна для средств защиты информации, предназначенных для защиты сведений, составляющих государственную тайну?
a) Декларирование соответствия
b) Внутренняя экспертиза
c) Сертификация
d) Самооценка 
3. Кто уполномочен организовывать сертификацию СЗИ для защиты государственной тайны?
a) Минцифры России
b) ФСТЭК России, ФСБ России, Минобороны России
c) Росстандарт
d) Госдума РФ 
4. Какой документ регулирует порядок работы с персональными данными в РФ?
a) ФЗ №98-ФЗ
b) ФЗ №152-ФЗ
c) ФЗ №184-ФЗ
d) Указ Президента №1203 
Вопросы с несколькими правильными ответами 
5. Какие виды проверок проводятся при сертификации средств защиты информации?
a) Функциональное тестирование
b) Тестирование на отсутствие недекларированных возможностей
c) Финансовый аудит разработчика
d) Проверка на соответствие экологическим стандартам 
6. Какие документы могут использоваться в качестве основы для оценки соответствия СЗИ?
a) Руководящие документы ФСТЭК России
b) Технические условия
c) Задание по безопасности (в соответствии с ГОСТ Р 15408)
d) Стандарт ISO/IEC 27001 
7. Какие участники участвуют в процессе сертификации СЗИ согласно описанной структуре?
a) Заявитель
b) Орган по сертификации
c) Испытательная лаборатория
d) Конечный пользователь
Вопросы на понимание 
8. Почему при сертификации СЗИ требуется предоставление исходных текстов программного обеспечения?
9. Чем отличается сертификация партии от сертификации серии СЗИ?
10. Существует ли на сегодняшний день система взаимного признания сертификатов между различными системами сертификации СЗИ в РФ?



Тест: Правовое обоснование сертификации средств защиты информации. Часть 2
Вопросы с одним правильным ответом 
1. Какой нормативный акт впервые закрепил обязательность сертификации СЗИ при защите государственной тайны?
a) ФЗ №152-ФЗ «О персональных данных»
b) Постановление Правительства РФ №608 от 26.06.1995
c) Указ Президента №1203
d) ГОСТ Р 51583-2000 
2. Сертификация СЗИ обязательна при защите персональных данных:
a) Только в государственных организациях
b) Только в коммерческих компаниях
c) Во всех случаях обработки персональных данных
d) Только при обработке особых категорий данных 
3. Какой документ требует применения сертифицированных СЗИ при аттестации информационных систем?
a) ФЗ №184-ФЗ
b) ГОСТ Р 51583-2000
c) Постановление Правительства №330
d) Федеральный закон №5485-1 
4. Что необходимо для проведения аттестационных испытаний ИСПДн (информационной системы персональных данных)?
a) Только внутренний аудит
b) Наличие лицензии у разработчика
c) Применение сертифицированных СЗИ
d) Использование зарубежного ПО 
Вопросы с несколькими правильными ответами 
5. В каких случаях сертификация СЗИ в РФ является обязательной?
a) При защите государственной тайны
b) При защите персональных данных в любой организации
c) При защите информации в государственных информационных ресурсах
d) При защите открытой информации в частной компании 
6. Какие виды испытаний входят в процедуру сертификации СЗИ?
a) Испытания на отсутствие недекларированных возможностей
b) Финансовый аудит разработчика
c) Испытания по защищённости от НСД (несанкционированного доступа)
d) Маркетинговое исследование продукта 
7. Какие объекты информатизации подлежат обязательной сертификации даже при обработке негосударственной информации?
a) Игровые автоматы
b) Системы управления критически важными объектами
c) Сайты частных блогеров
d) Автоматизированные системы вооружений 


Вопросы на понимание 
8. Почему сертификация СЗИ рекомендуется, но не обязательна для коммерческих организаций при защите коммерческой тайны?
9. Что такое «аттестат соответствия» в контексте ИБ?
10. На основе какого международного стандарта развивается современная система сертификации СЗИ в РФ?

